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对缩减轮数 DHA-256的原像与伪碰撞攻击 
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摘  要：提出了对 DHA-256散列函数 37轮的原像攻击以及 39轮的伪碰撞攻击。基于中间相遇攻击，利用 Biclique

方法可以改进之前对 DHA-256 的原像分析结果，将攻击轮数从原来的 35 轮提高到了 37 轮。通过上述方法还可

以构造对 DHA-256 的 39 轮伪碰撞。最终，以 2

255.5的时间复杂度以及 2

3的空间复杂度构造了对 DHA-256 的 37

轮原像，并以 2

127.5的时间复杂度以及常数 2的空间复杂度构造了对DHA-256的 39轮伪碰撞。这是目前对DHA-256

最好的原像与碰撞攻击结果。 
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Abstract: A preimage attack on DHA-256 hash function reduced to 37-round and a pseudo collision attack on the func-

tion reduced to 39-round were proposed respectively. Based on the meet-in-the-middle attack, the Biclique technique was 

used to improve the preimage attack from 35-round to 37-round. A 39-round pseudo collision was achieved using the Bi-

clique technique. Overall, a preimage of DHA-256 was constructed with a complexity of 

255.5

2 and a memory of

3

2 . 

Besides, a pseudo collision of DHA-256 was proposed with a complexity of

127.5

2 . These are the best results of preimage 

and collision attack on DHA-256 hash function. 
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1  引言 

近些年，随着散列函数被广泛地应用于消息

认证以及数字签名等方面，其在密码学中也扮演

着越来越重要的角色。2005年，王小云教授先后

破解了 MD5 和 SHA-0 等散列算法。美国 NIST

于 2008年底开始了 SHA-3散列函数的征集工作。

随着各种新算法的提出，各种新型的攻击方法也

孕育而生。 

总体而言，散列函数应该满足如下 3种安全需

求：抗第一原像、抗第二原像和抗碰撞性。相比于

碰撞，原像对于散列函数显得更加有威胁。目前使

用中间相遇方法来求解散列函数的第一原像已经

成为了一个热门的研究领域。利用中间相遇方法已

对多个散列函数取得了比较好的分析结果，如

MD4

[1,2]、HAVAL

[3]、Tiger

[4]、MD5

[5]、SHA-0 和

SHA-1

[6]。在 FSE2012上，Ji Li等人提出了利用中

间相遇原像攻击来构造对散列函数的伪碰撞攻击[7]，

使得中间相遇方法可以进一步被用来构造散列函

数的伪碰撞。Dmitry等人也提出了 Biclique方法来
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改进传统的中间相遇攻击，并给出了目前对于

SHA-2等散列算法最好的第一原像攻击[8]。 

DHA-256

[9]是 Jesang Lee等韩国学者提出的散

列函数，其设计者认为 DHA-256是 SHA-256的改

进版。DHA-256 与 SHA-256 的区别在于压缩函数

的每一轮用同一块消息来更新 2个内部状态。由于

此改变，DHA-256 比 SHA-256 更能抵抗目前已知

的攻击。IAIK韩国密码分析小组给出了对DHA-256

的初步分析结果[10]。 

本文利用目前最新的 Biclique 方法来改进对

DHA-256的原像攻击，把攻击轮数由原来的 35轮[11]

提高到 37轮，并利用对 DHA-256的伪原像攻击构

造了 39轮的伪碰撞，如表 1所示。 

表 1 攻击结果对比 

攻击目标 

及轮数 

攻击类型 

时间 

复杂度 

存储 

复杂度 

来源 

35轮
DHA-256 

第一原像 

248.82

2

 

16

2

 

文献[11] 

37轮
DHA-256 

第一原像 

255.5

2

 

3

2
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39轮
DHA-256 

伪碰撞 

127.5

2

 

2
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2  DHA-256散列函数介绍 

下面介绍 DHA-256算法。 

输入：256 bit的初始链值，待处理消息 M。 

输出：256 bit的散列值。 

DHA-256按如下方式生成散列值。 

 

0

1

( , ) , 0,1, , 1

i i i

V IV

V CF V M i n+

←


 ← = −


…
 

在进行压缩函数操作前，首先要进行消息填

充。DHA-256 的消息填充规则与 SHA-256 一样，

先在消息后面添加一个比特“1”，再添加若干的比
特“0”，使得

0

+ 1 448 mod 512

M

len len + ≡ （其中，

0

len 表示添加 0的比特数，
M

len 表示消息 M的比特

长度），然后再添加用来表示消息长度的 64 bit，使

得添加完的消息长度是 512 bit的整数倍。最后将添加
后的消息 *

M 分割成 512 bit的消息块 (

i

M i = 0,1, ,…  

1)n − ，作为压缩函数的一个输入。 

DHA-256 的压缩函数
1

( , )

i i i

V CF V M+ ← 是按

如下步骤进行操作的。 

1) 将消息
i

M 分割为16块32 bit的消息字 (

j

W j =  

0,1, ,15)… ，并把它们按下式扩展成 64块 32 bit的

消息字。 

2) 

1 1 9 2 15 16

, 0 15

( ) ( ) ,16 63

j

j

j j j j

M j

W

W W W W jσ σ− − − −

=
+ + +

≤ ≤

≤ ≤
 

其中，
1

( ) ( 7) ( 22)σ x x x x= ⊕ ＜＜＜ ⊕ ＜＜＜ ，
2

( )σ x =  

( 13) ( 27)x x x⊕ ＜＜＜ ⊕ ＜＜＜ 。 

3) 

0 i

S V← ，其中， ( , , )

j j j

S A H= … 。 

4) 用步函数 f （如图 1所示）来更新状态
j

S ，

压缩函数包含 64轮步函数操作，输出
1 0 64i

V S S+ ← + ，

此处加法是模加运算而不是异或操作。 

 

图 1  DHA-256步函数 

关于 DHA-256更详细的信息请参阅文献[9]。 

在图 1中，DHA-256所采用的函数分别为 

 ( , , ) ( ) ( )f x y z x y x z= ∧ ∨ ¬ ∧
 ( , , ) ( ) ( ) ( )g x y x x y x z y z= ∧ ∨ ∧ ∨ ∧
 

1

( ) ( 11) ( 25)SS x x x x= ⊕ ＜＜＜ ⊕ ＜＜＜
 

2

( ) ( 19) ( 29)SS x x x x= ⊕ ＜＜＜ ⊕ ＜＜＜  

3  预备知识 

3.1  将伪原像转化为原像 

伪原像攻击是要找到 ( , )x M 满足 ( , )CF x M y= ，

其中，y是预先给定的值。伪原像攻击无需限制 x等

于给定的初始链值。目前已经有通用算法可以将伪

原像转化为原像，此算法的细节可以参阅文献[12]。

假设攻击者能以 2

k的时间复杂度来找到目标算法

的伪原像，则根据转化算法，攻击者能以
1

2

2

n k+ +
的

时间复杂度得到对应的原像。 

3.2  中间相遇原像攻击 

中间相遇（如图 2所示）的攻击过程如下。 

1) 敌手分别选取中立字
a

W 和
b

W ，并根据这 2

个中立字将压缩函数分成 2块（本文将子函数称为
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块），并分别称为前向块和后向块，其中，前向块
与消息

a

W 相互独立，后向块与消息
b

W 相互独立。 

 

图 2  中间相遇伪原像攻击 

2) 对于分割点处的状态值以及除了中立字外
的消息进行随机赋值。对于中立字

a

W 所有可能取

值，敌手从分割点向后计算得到在匹配点的状态
值，并将此状态值存在表

a

L 中。 

3) 对于中立字
b

W 的所有可能取值，敌手从分

割点向前计算得到在匹配点的状态值，并检查表
a

L

中是否存在一个匹配。 

4) 利用不同的初始赋值，不断重复步骤 2)和步

骤 3)，直到找个一个全状态的匹配。上述 4个步骤

提供了一个求给定算法伪原像的方法。 

5) 敌手可以再利用 3.1节中的方法将伪原像攻

击转化为原像攻击。 

3.3  将部分目标原像转化为碰撞攻击的一般方法 

假设有一个 Oracle Λ，能够以 2

s的时间复杂度

来找到目标散列函数 t bit的部分原像，并有 Λ对于

2次询问能返回不同的消息M

′。显然敌手可以按如
下方式不断地调用 Λ，并以时间复杂度 ( )/2

2 2

s n t−× 来

构造此目标散列函数的一个碰撞。 

1) 设 t bit的随机数据为 d

′。 

2) 以初始链值 IV和d

′为变量，调用 Λ

( )/2

2

n t− 次。 

经过上述步骤可以得到 ( ) / 2

2

n t− 个(n−t) bit的随

机数据，由生日攻击可知，这些数据中存在一个碰

撞的概率很大。由于已经固定 t bit数据为 d

′，则只
要找到剩余(n −t) bit的碰撞，敌手就找到了整体 n bit

的碰撞。在上述攻击中，敌手可以使用免存储的生

日攻击[13,14]，所以整个攻击就只需要 ( ) / 2

2 2

s n t−× 的

时间复杂度。如果
( )

2 2

2 2

n t n

s

− +
＜ ，即

2

t

s ＜ ，则上述攻击

是一个有效的攻击。 

将部分原像攻击转化为碰撞攻击，需要注意以

下 2点。 

1) 保证匹配点在最后。 

2) 要使得一个 t bit 的部分原像的复杂度 2

s ＜  

2

2

t

。 

在本文中间相遇只能求解伪原像，求原像需转

换算法，而转化算法的时间复杂度要高于求碰撞的

复杂度，因此目前只能找到伪碰撞。 

3.4  Biclique攻击方法 

初始化结构（如图 3所示）最早是由日本学者

Aoki和 Sasaki在攻击 MD4时提出的[1]。利用此技

术可以交换分割点附近的中立字。通过交换分割点

处的中立字，敌手可以攻击更长的轮数。需要注意

的是上述交换必须不改变轮函数的值。 

 

图 3  初始化结构 

Biclique方法[8]（如图 4所示）是对初始化结构
的一种改进。记后向块的起始状态为Q，当以中立

字 [ ]

a

W i 向后计算时，就将状态值记为
i

Q 。同理，

当以中立字 [ ]

b

W j 向前计算时，记前向块的状态值

为
j

P 。对于所有的
i

Q 和
j

P 必须满足如下关系。 

 

||

Biclique

, :

a b

W i W j

i j

i j Q P

= =∀ —————→  

如果对于中立字
a

W 和
b

W 都有 2

d 候选值，则敌

手通过上式可得到 2

d 个
i

Q 和
j

P 的值。笔者称其为

构造了一个 d维的 Biclique。构造 Biclique 的方法

 

图 4  二维 Biclique 
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有很多，本文是利用定理 1中模运算的性质来构造。 

定理 1  对于模加运算 A B+ 以及模减运算 A −  

B (mod 2 )

n ，有如下性质： 

1

[ ] with ( , , )

i i i i

A B A B C C MAJ A B C

+ + ++ = ⊕ ⊕ = 〓

1

[ ] with ( , , )

i i i i

A B A B C C MAJ A B C

− − −− = ⊕ ⊕ = 〓
 

证明  对于 [ ]

i

A B+ ，如果可以同时限制进位

i

C

+和
i

B 的值均为 0，则[ ]

i

A B+ 只受
i

A的影响，且

不会向前进位。同理，如果可以同时限制进位
i

C

+和

i

B 的值均为 1，则 [ ]

i

A B+ 也只受
i

A的影响，且一

定会向前进位。对于[ ]

i

A B− ，若同时限制借位
i

C

−

与
i

B 的值均为 0，则 [ ]

i

A B− 只受
i

A影响，且一定

不会向前借位，同理若
i

C

−与
i

B 均为 1，则[ ]

i

A B− 也

只受
i

A影响，且一定会向前借位。证毕。 

4  对缩减轮DHA-256散列函数的伪原像攻击 

由于 DHA-256 在每一轮的步函数中都要用同

一消息处理 2个状态块，其相比于 SHA-256而言有

着更强的消息依赖性，相比于 SHA-256，敌手将更

难选取中立字。在本节中，笔者将提出一些技术改

进攻击结果。 

4.1  DHA-256的消息扩展算法 

对于 DHA-256，敌手可以从
0 15

{ , , }W W… 中任

意挑选中立字，又根据 DHA-256 的消息扩展算法

是可逆的特点，任意 16 个连续的消息都能唯一决

定剩下的所有消息，这使得敌手可以任意选取中立
字的位置，假设敌手从

15

{ , , }

z z

W W +… 开始，其中，

z 为任意整数，为了考察最优的选取方式，笔者将

消息字向 2个方向进行扩展。 

对于向后的方向： 

 

1 15 1 14 6 2

2 14 1 13 5 2 1

3 13 1 12 4 2 2

4 12 1 11 3 2 3

5 11 1 10 2 2 4

6 10 1 9 1 2 5

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) (

z z z z z

z z z z z

z z z z z

z z z z z

z z z z z

z z z z z

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

− + + +

− + + + −

− + + + −

− + + + −

− + + + −

− + + + −

= − − −
= − − −
= − − −
= − − −
= − − −
= − − −

7 9 1 8 2 6

8 8 1 7 1 2 7

9 7 1 6 2 2 8

10 6 1 5 3 2 9

11 5 1 4 4 2 10

12 4 1 3 5 2 11

)

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

z z z z z

z z z z z

z z z z z

z z z z z

z z z z z

z z z z z

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

W W σ W W σ W

− + + −

− + + − −

− + + − −

− + + − −

− + + − −

− + + − −

= − − −
= − − −
= − − −
= − − −
= − − −
= − − −

 

对于向前的方向： 

 

16 1 15 7 2 1

17 1 16 8 2 2 1

18 1 17 9 2 3 2

19 1 18 10 2 4 3

20 1 19 11 2 5 4

21 1 20 12 2 6

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

z z z z z

z z z z z

z z z z z

z z z z z

z z z z z

z z z z

W σ W W σ W W

W σ W W σ W W

W σ W W σ W W

W σ W W σ W W

W σ W W σ W W

W σ W W σ W

+ + + +

+ + + + +

+ + + + +

+ + + + +

+ + + + +

+ + + +

= + + +
= + + +
= + + +
= + + +
= + + +
= + +

5

22 1 21 13 2 7 6

23 1 22 14 2 8 7

( ) ( )

( ) ( )

z

z z z z z

z z z z z

W

W σ W W σ W W

W σ W W σ W W

+

+ + + + +

+ + + + +

+
= + + +
= + + +

 

经过测试，笔者发现选取
4z

W + 和 8z

W + 作为中立

字可以攻击到更多的轮数。 

4.2  Biclique构造 

为了构造对 DHA-256的三维 Biclique，笔者要
将消息

4z

W + 和 8z

W + 的位置进行交换（如图 5所示）。

为此，需要利用起始点的自由度来满足消息的位置
交换。在此令起始状态为

5z

S + ，并先对其进行赋值。

由于状态
5z

S + 包括 8块 32 bit的状态块，分别为
5z

A + 、

5z

B + 、 5z

C + 、 5z

D + 、 5z

E + 、 5z

F + 、 5z

G + 和 5z

H + 。

令其中
5z

D + 、 5z

F + 、 5z

G + 和 5z

H + 的状态值全为 0，

5z

B + 的第 31、28、18、17、10、0比特取 1而其余

比特取 0，
5z

C + 的第 30、20、1比特取 1而其余比

特取 0。对于上述赋值的原因，笔者会在具体构造

三维 Biclique时进行说明，下同。 

令消息
4z

W + 第 31、28、18比特为中立比特，剩

下的比特全取 0，消息
8z

W + 第 27、17、2 比特为中

立比特，剩下的比特全取 0。这里先没有给出状态

5z

A + 和 5z

E + 的赋值，是因为笔者需要利用它们的自

由度来消去
8z

W + 的影响，笔者会在具体构造三维

Biclique时加以说明。 

如表 2和表 3所示，可以按如下步骤构造三维

的 Biclique。 

表 2 消息W

Z+4

向下传播  

注：表格中的字母是被消息
4z

W + 影响的比特位置，如下所示： 

{31,28,18}a = , ' {16,13,3}a = , '' {30,20,1}a = , 

{31,28,25,18,15,5}, ' {31,29,28,24,21,18,11,10,7}θ θ= =
{31,30,29,28,26,25,24,21,19,18,16,15,12,11,10,8,7,5,4}λ =

' {31,30,29,28,26,25,24,21,20,19,18,16,15,11,10,8,7,5,4}λ =  

轮数 A B C D E F G H W 

Z+4         

a  

Z+5    

a  

   

a  

 

Z+6   

a  

θ  

  

a  

'θ  

 

Z+7  

'a  θ  

λ  

''a  'θ  'λ  

 

Z+8 

'a  

   

''a  
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表 3 消息W

Z+8

向下传播 

轮数 A B C D E F G H W 

Z+4          

Z+5    

'b  

   

''b  

 

Z+6   

'b  

   

''b  

  

Z+7  

b  

   

b  

   

Z+8 

b

 

   

b  

    

注：表格中的字母是受到消息
8z

W + 影响的比特位置,如下所示： 

{27,17,2}b = , ' {17,10,0}b = , '' {25,15,0}b =  

 

首先是消息
4z

W + 如何向下传播（如表 2所示），

其具体步骤如下。 

1) 

5 4 5

+

z z z

D W D+ + += ,

5 4 5z z z

H W H+ + ++ = 。由

5z

D + 、 5z

H + 和消息 4z

W + 的初始赋值，由定理 1可得

新生成的
5z

D + 和 5z

H + 只在第 31、28、18比特受到

消息
4z

W + 的影响，其余比特均为 0。 

2)

6 5 5 5 5 5 5

( , , )

z z z z z z z

D W K g F G H E+ + + + + + += + + + +

2 5

( ),

z

SS H + H

z+6

=W

z+5

+K

z+5

+f(B

z+5

,C

z+5,

A

z+5

)+SS

1

(D

z+5

)

对
6z

D + ，因为 5z

F + 和 5z

G + 全为 0，所以 g函数不

会受到
5z

H + 的影响，并且输出也全为 0。可令

5 5z z

W K+ ++ 的值为 0，利用
5z

W + 的自由度，又由 8z

W +

向上传播的路径（如表 3 所示），可得
8z

W + 会影响

2 5

( )

z

SS H + ，但此处可以利用
5z

E + 的自由度消除消

息
8z

W + 对 2 5

( )

z

SS H + 的影响，则由
6 5z z

D W+ += +  

5 5 5 5

( , , )

z z z z

K g F G H+ + + ++ +
5 2z

E SS+ +
5

( )

z

H + 可得：

6z

D + 除了第 31、28、25、18、15、5 bit受到消息
4z

W +

的影响外（受到
2 5

( )

z

SS H + 的影响），其余比特为 0。

对
6z

H + ，本文有类似的结论，由前面的赋值， 5z

B +

的第 31、28、18、17、10、0比特为 1而其余比特
为 0，

5z

C + 也只在第 30、20、1比特处取 1，则
5

( ,

z

f B +  

5 5

, )

z z

C D+ + 全为 0，即 f 不受
5z

D + 的影响。又由 8z

W +

向上传播的路径可得：
8z

W + 对 1 5

( )

z

SS D + 有影响（如

表 3 示，下面具体介绍），但可利用
5z

A + 的自由度

去除消息
8z

W + 对 1 5

( )

z

SS D + 的影响，所以由
6z

H + 的

定义
6 5z z

H W+ += +
5 5

( ,

z z

K f B+ ++
5 5 5

, )

z z z

C D A+ + ++ +  

1 5

( )

z

SS D + 可得：
6z

H + 除了第 31、29、28、24、21、

18、11、10、7比特位置受
4z

W + 影响外，其余比特

全是 0。 

3)

7 6 6 6 5 6 z 6

( , , )

z z z z z z

D W K g F H H E+ + + + + + += + + + +  

2 6

( ),

z

SS H + 7 6 6 6 5 6

( , , )

z z z z z z

H W K f B D D+ + + + + += + + +  

z 6 1 6

( ),

z

A SS D+ ++ 对于
7z

D + ，在 g函数中，由于
5z

H +

和
6z

H + 在第 31、28、18比特处均受到
4z

W + 的影响，

所以
6 5 6

( , , )

z z z

g F H H+ + + 在第 31、28、18 比特处一

定会受到
4z

W + 的影响，而其余比特均为 0，再令

6 6z z

W K+ ++ 为 0，这里需要利用
6z

W + 的自由度，又

根据初始的赋值有
z 6 5

0

z

E F+ += = ，可得
6z

W + +  

6 6 5 6 z 6

( , , )

z z z z

K g F H H E+ + + + ++ + 的第 31、28、18比

特处受到
4z

W + 的影响，而其余比特均为 0。所以

7z

D + 只会在第 31、30、29、28、26、25、24、21、

19、18、16、15、11、10、8、7、5、4比特处受到

4z

W + 的影响，而其余比特均为 0，注意到这里的第

19 比特是因为不知道第 18 比特是否会进位而不知
道其具体取值。对于

7z

H + ，笔者有类似的结论，因

为 f 函数的输入
5z

D + 和 6z

D + 在第 31、28、18比特

处均受到
4z

W + 的影响，又因为 6 +5

= ＜＜＜17
z z

B C+ ，所

以由初始赋值可得
6z

B + 只在第 25、15、5比特处取

值为 1，所以
6 5 6

( , , )

z z z

f B D D+ + + 只在第 31、28、18

比特处受到
4z

W + 的影响，而其余比特均为 0。又因

为
6z

W+ +
6z

K + 的比特取值全为 0，所以
6 6z z

W K+ ++ +  

6

( ,

z

f B + 5 6 z 6

, )

z z

D D A+ + ++ 只会在第 31、29、28、19、

18比特被
4z

W + 影响，并在第 17、10、0比特取 1（因

为
5z

B + 的赋值），所以 6 6 6 5

( , ,

z z z z

W K f B D+ + + ++ +  

6

)

z

D + +
z 6 1 6

( )

z

A SS D+ ++ 只会在第 31、30、29、28、

26、25、24、21、20、19、18、16、15、12、11、
10、8、7、5、4 比特处会受到

4z

W + 影响，并在第

17、0比特处取 1，而其余比特均为 0。 

其次是消息
8z

W + 如何向上传播（如表 3所示），

其具体过程如下。 

1) 对于
8 8z z

A W+ +− ，已知消息
8z

W + 除了第 27、

17、2 比特是中立比特外，其余都是 0，而
8z

A + 除

了第 16、13、3比特处受
4z

W + 的影响外，其余比特

取值全为 0，则由定理 1 可得：
8z

W + 只会影响

8 8z z

A W+ +− 的第 27、17、2 比特，同理，对于

8 8z z

E W+ +− 也有类似的结论。 

2) 考虑
8 8z z

A W+ +− 向上传播到状态
7z

B + ，因为

状态
7z

C + 和 7z

D + 的第 27、17、2比特处全为 0，所以

7 8 8

=

z z z

B A W+ + +− 就不会通过 f 函数影响到
8z

D + 。类

似地，对于
8 8z z

E W+ +− 向上传播，状态
7z

G + 和 7z

H + 的

第 27、17、2比特处也全为 0，这样
7 8 8

=

z z z

F E W+ + +−
就不会通过 g函数影响到状态

8z

H + 。 

3) 考虑
7z

B + 再向上传播到 6z

C + ，因为 6z

B + 的

第 17、10、0比特（因为轮函数要向左循环 17 bit）
取 0，所以

6z

C + 不会影响到 7z

D + 。类似地，有 6z

F +

和
6z

H + 的第 25、15、0（因为轮函数要向左循环移
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位 2 bit）比特位置全为 0，从而保证
6 7

=

z z

G F+ + 不会

通过 g函数影响到
7z

H + 。 

4) 当
6z

C + 继续向上传播到 5z

D + ，由于初始赋值

5z

B + 只在第 17、10、0 比特处取 1，使得
5z

D + 不会

经过函数 f 影响到
6z

D + 。此处注意到， 5z

D + 还要经

过一个
1 5

( )

z

SS D + 变化，所以这里需要利用状态
5z

A +

的自由度将受到消息
8z

W + 影响的 1 5

( )

z

SS D + 全变为 0

（注意到此处
1 5

( )

z

SS D + 还受到消息
4z

W + 的影响，但

笔者只需要用状态
5z

A + 的自由度消去其中被 8z

W + 影

响的那一部分，使其变为 0），这样
8z

W + 就不会影响

到
6z

D + 。类似地，当 6z

G + 继续向上传播到 5z

H + 时，

除了不能使其由 g函数影响
6z

H + 之外（这个由初始

赋值来保证），还要利用
5z

E + 的自由度将 2 5

( )

z

SS H + ，

也即受到消息
8z

W + 影响的比特都变为 0。 

从上面的构造过程可以看出，2 条路径赋值没

有矛盾，所以可以将 2条路径合并而没有矛盾，即

已经成功地构造 5轮三维的 Biclique。 

4.3  消息补偿 

在前向块中，
17z

W + 受到了中立字 8z

W + 的影响

（
17 1 16 8 2 2 1

( ) ( )

z z z z z

W σ W W σ W W+ + + + += + + + ），所以

需要利用
1z

W + 来补偿 8z

W + 。这里补偿的意思是令

17z

W + 不受 8z

W + 的影响，为此需要利用 1z

W + 的自由度

令下式成立：
1 8 1z z

W W C+ ++ = （其中，
1

C 是任意常

数），所以上式就变为
17 1 16 2

( )

z z

W σ W σ+ += +
2

( )

z

W + +  

1

C ，则
17z

W + 不受 8z

W + 的影响。但 1z

W + 受到 8z

W + 的

影响，又会影响
16z

W + ，笔者就利用 z

W 的自由度来

消去
1z

W + ，即令 2 1 2

( )

z z

σ W W C+ + = （其中，
2

C 是任

意常数），则
16 1 15 7 2

( )

z z z

W σ W W C+ + += + + ，即
16z

W +

不受消息
8z

W + 的影响。这里并不限制 1

C 和
2

C 的取

值。所以依据 DHA-256 的消息扩展和此处的消息
补偿，对于前向块，直到

22z

W + 都不会被受到 8z

W + 的

影响。 

类似地，对于后向块，可以利用
13z

W + 来消

掉
4z

W + 对 3z

W − 的影响，再利用 14z

W + 和 15z

W + 分别

消掉
13z

W + 对 2z

W − 以及 14z

W + 对 1z

W − 的影响。可以

表示为
13 4 3z z

W W C+ +− = 、
14 1 13 4

( )

z z

W σ W C+ +− =
和

15 1 14 5

( )

z z

W σ W C+ +− = 。（其中，
3

C 、
4

C 和
5

C 都

是任意的常数）。类比于前向块，对于后向块，通
过上述赋值就可以保证直到

10z

W − 都不会受到 4z

W +

的影响。用图 5来表示消息补偿后的消息概况。 
4.4  非直接部分匹配 

由于 DHA-256 每一轮步函数加入的消息会影

响下一轮中的 2个状态块，若用传统的部分匹配只

能增加 3轮。本文中利用非直接部分匹配改进传统

的部分匹配，达到能增加 4轮的攻击效果。在这里，

令 z=12，从后面的分析会了解，此赋值可以让敌手

从 DHA-256的起始轮开始攻击。 
观察匹配点

35

A ，其由前向块计算所得的公式为

35 16

( )A ψ W= ，而从后向块计算所得的公式为
35

A =  

20 16

( )φ W W− ，因此可以将寻找满足状态
35

A 的消息

16

W 和
20

W 的任务变为寻找消息
16

W 和
20

W ，使得等

式
16 16 20

( )+ ( )ψ W W W= ϕ 成立。 

5  对 37轮 DHA-256的原像攻击 

若要构造对 DHA-256 的原像攻击，则必须要

满足 DHA-256 的消息填充规则。由于令 z=12，从
之前的分析过程可知，对消息

14

W 、
15

W 以及
13

W 的

最后一个比特没有要求，这样就可以满足 DHA-256

的消息填充规则。攻击算法及复杂度计算如下。 

1) 按 4.2 节的方法构造三维的 Biclique，再对

剩下的没有限制的消息比特进行随机赋值。 
2) 对于

16

W 所有可能的值，计算消息
25

W 、

26

W 、
27

W 相对应的值（消息补偿部分），并向前计

算得到
16

( )ψ W 的值，将
16 16 16

( , ( ))W W ψ W+ 对存储在

表
a

L 中。 

3) 对于
20

W 所有可能的值，计算消息
12

W 和
13

W

相对应的值（消息补偿部分），并向后计算得到

20

( )Wϕ 的值，并将其存在表
b

L 中。 

4) 将表
a

L 与表
b

L 的值进行比较，若找到一个

匹配，则继续计算剩下的状态值，若剩下的状态也

全部匹配，则就找到了一个伪原像。 

 
图 5  经过消息补偿后的消息 
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5) 利用不同的初始赋值，重复上述 4个步骤，

直到找到一个全匹配。 

6) 重复步骤 5)多次，找到足够多的伪原像，再

利用将伪原像转化为原像的算法找到一个原像。 

对于上述过程，步骤 2)和步骤 3)的时间复杂度

和存储复杂度均为 3

2 ，它们产生了 6

2 对。一个对在

状态全匹配的概率为 256

2

− ，则步骤 1)～步骤 3)至少

需要重复 256 6 250

2 2

− = 次，因此找一个伪原像所需的

时间复杂度为 250 3 253

2 2

+ = ，存储复杂度为 3

2 。再根

据 3.1 节的转换算法找到一个原像的时间复杂度为
253 256

1

255.5

2

2 2

+ +
= ，存储复杂度为 3

2 。 

在原像攻击中，开始阶段总共有 256 bit状态的

自由度以及 512 bit消息的自由度。在Biclique阶段，

先需要用到状态的 256 bit自由度，而后又需要用到
消息

17

W 和
18

W 的自由度，即需要 64 bit的自由度。

其次在消息补偿阶段需要用掉 100 bit的自由度。最

后还要满足消息填充的要求，又要去掉 65 bit的自由

度，所以此处剩余的自由度为:256+512−256−100− 

64−65=283 bit，因此有足够的自由度完成上述攻击

过程。整个攻击过程如图 6所示。 

在上述构造原像的攻击中，所需构造的原像块

至少需要两块，其中第二块用来构造所需的伪原像

攻击，而第一块用来连接第二块的链值与初始链值。 

6  利用中间相遇伪原像来构造伪碰撞 

在 FSE 2012上，Ji Li等人提出了利用中间相

遇来构造伪碰撞。这种方法不仅为求伪碰撞提供了

新的方法，而且还给出了目前对于 SHA-2等散列函

数最好的伪碰撞攻击。其基本思想是通过部分目标

原像来构造碰撞攻击。 

上述伪原像攻击结果可以构造对 DHA-256 的

37轮伪碰撞。如果只需构造伪碰撞，就不用考虑将

伪原像转换为原像，即不要求
1

2

2

n k+ +
中有 2k n＜ −

成立。因此可以构造一维的 Biclique，详见表 4 和
表 5。其中，消息

3

W 向下传播，消息
9

W 向上传播。

通过第 4 节中的方法，可以构造对 DHA-256 的 39

轮伪原像，其时间复杂度是 255

2 ，因为 255k = ，则

2k n＞ − ，虽然无法构造对 DHA-256的原像攻击，

但却可以将其转化为伪碰撞攻击。此时，前向块中

立字为 1 bit，后向块中立字也为 1 bit，令部分匹配

的大小为 1 bit，则就以 1

2 的时间复杂度得到 2个对，

这些对在给定的 1 bit处都匹配，接下来重复上述攻

击过程 (256 1) / 2 1 126.5

2 2

− − = ，则可得到 126.5 1

2

+ = 127.5

2 数

据。由生日攻击可知，这些数据以高概率在剩下的

255 bit 处存在一个碰撞。综上，笔者以 126.5 1

2

+ =  
127.5

2 的复杂度得到了对 DHA-256 的一个 39 轮的

伪碰撞。 

表 4 伪碰撞的 Biclique，，，，消息W

3

向下传播 

注：表格中的字母是被消息
3

W 影响的比特位置，如下所示： 

{31,28,18}γ = ,

1

{31,24,10}γ = ,

2

{26,12,1}γ = , 

1

{16,13,3}a = , {29,28,24,21,18,11,10,7}ω = , 

1

{29,24,21,19,11,10,7}ω = ,

2

{30,25,19,18,11,6,4}ω = , 

3

{29,24,21,18,17,14,10,8,4}ω = , 

4

{28,27,24,14,13,9,6,3}ω = ,

5

{31,26,23,21,13,12,9}ω = , 

6

{29,27,26,25,23,21,17,16,15,11,7,1}ω = , 

7

{31,30,26,23,22,20,18,17,16,15,12,11,9,7,5}ω =  

R A B C D E F G H W 

3         31 

4    31    31  

5   31 

γ  

  31 

1

γ  

 

6  16 

γ  

ω  

 1 

1

γ  

1

ω  

 

7 16 

1

a  

ω  

2

ω  

1 

2

γ  

1

ω  

3

ω  

 

8 

1

a  

4

ω  

2

ω  

6

ω  

2

γ  

5

ω  

3

ω  

7

ω  

 

9 

4

ω  

   

5

ω  

    

 

图 6  利用中间相遇伪原像来构造伪碰撞 
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表 5 伪碰撞的 Biclique，消息W

9

向上传播 

R A B C D E F G H W 

4  17    0   31 

5 17    0     

6    17    0  

7   17    0   

8  2    2    

9 2    2    2 

 

7  结束语 

本文利用 Biclique 方法提出了对 DHA-256 的

37 轮原像攻击以及 39 轮的伪碰撞。在本文之前，

对 DHA-256最好的原像攻击是 35轮，本文结果要

比其多 2 轮。据笔者所知，对于 DHA-256 伪碰撞

的结果是在本文第一次被提出。 

从上面的攻击，笔者发现利用中间相遇的思想

仅能得到目标散列函数的伪原像伪碰撞。如果需要

求原像则需要一个转换算法，但目前仍没有通用有

效的方法能将中间相遇伪碰撞转化为碰撞。下一步

的工作在于如何能更有效地利用中间相遇攻击来

构造对目标函数的碰撞攻击。 
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